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1. Amac ve Kapsam

1.1. Politikanin Amaci:

Bu Bilgi Giivenligi Politikasi'nin ("Politika") temel amaci, Airisto'nun sahip oldugu, isledigi ve
sorumlu oldugu tiim bilgi varliklarini i¢ ve dis tehditlere kars1 korumak; hizmetlerimizin, kullanici
verilerinin ve operasyonel siireglerimizin Gizlilik, Biitiinliik ve Erisilebilirlik ilkelerini en {ist
diizeyde saglamaktir. Bu politika, bilgi giivenligi risklerini yonetmek, yasal ve diizenleyici
gerekliliklere uymak ve kullanicilarimiza giivenilir bir platform sunmak i¢in olusturulmus temel

gergeveyi tanimlar.

1.2. Kapsam:

Bu politika, Airisto biinyesindeki tiim ¢alisanlari, yoneticileri, ig ortaklarini ve alt yiiklenicileri kapsar.
Ayrica, Platformumuz tarafindan islenen tiim verileri (kullanici kisisel verileri, analiz igerikleri,
finansal veriler, operasyonel veriler) ve bu verileri isleyen tiim teknolojik altyapiy1 (sunucular, aglar,

yazilimlar, veritabanlar1) kapsar.

2. Bilgi Giivenligi Yonetim Cercevesi

Airisto, bilgi giivenligini tesadiifi dnlemlerle degil, ISO/IEC 27001 gibi uluslararasi kabul gérmiis

standartlar1 referans alan, proaktif ve biitlinciil bir ydonetim anlayisiyla ele alir.
2.1. Temel ilkeler:

e Gizlilik (Confidentiality): Bilgiye yalnizca yetkili kigiler tarafindan erisilebilmesini

saglamak. Platforma analiz icin yliklenen igeriklerin mutlak gizliligi bu ilkenin temelidir.

¢ Biitiinliik (Integrity): Bilginin yetkisiz degistirmelere, bozulmalara veya silinmelere karsi

korunarak dogrulugunu ve tutarliligini siirdiirmesini saglamak.

e Erisilebilirlik (Availability): Yetkili kullanicilarin, ihtiya¢ duyduklar1 anda bilgiye ve ilgili

hizmetlere kesintisiz bir sekilde erigebilmesini saglamak.

2.2. Sorumluluklar:



e Yonetim: Bilgi giivenligi politikalarinin olusturulmasindan, kaynak ayrilmasindan ve

denetlenmesinden iist yonetim sorumludur.

e Tiim Calisanlar: Tiim ¢alisanlar, bu politikada belirtilen kurallara uymakla, giivenlik

farkindaligina sahip olmakla ve olasi giivenlik ihlallerini bildirmekle yiikiimliidiir.

3. Teknik Giivenlik Kontrolleri ve Onlemleri

Platformumuzun ve verilerinizin giivenligini saglamak i¢in uyguladigimiz temel teknik kontroller

sunlardir:
3.1. Ag ve Altyap1 Giivenligi:

e Giivenlik Duvarlar (Firewalls): Ag trafigini kontrol etmek ve yetkisiz erigsimleri engellemek

icin yeni nesil giivenlik duvarlar kullanilir.

o Saldir1 Tespit ve Onleme Sistemleri (IDS/IPS): Ag iizerindeki siipheli aktiviteleri ve saldir1

girigsimlerini anlik olarak izleyen ve otomatik olarak engelleyen sistemler aktiftir.

¢ Giivenli Konfigiirasyon: Tiim sunucular, ag cihazlar1 ve yazilimlar, gereksiz port ve

servislerin kapatildigi, "gilivenli yapilandirma" (hardening) prensiplerine gore yapilandirilir.
3.2. Veri Sifreleme:

e Aktarim Sirasinda Sifreleme (Encryption in Transit): Kullanici cihazi ile sunucularimiz
arasindaki tlim veri akisi, endiistri standardi olan SSL/TLS protokolleri ile giiglii bir sekilde

sifrelenir.

e Depolanirken Sifreleme (Encryption at Rest): Veritabanlarimizda saklanan tiim kullanici
kisisel verileri, en giincel kriptografik algoritmalar kullanilarak sifrelenmis olarak muhafaza

edilir.

e Analiz i¢eriklerinin Imhasi: Analiz i¢in yiiklenen metin icerikleri, analiz siireci
tamamlandiktan hemen sonra geri dondiiriillemez sekilde silindigi i¢in, bu gecici verilerin uzun

siireli depolanmasi ve buna bagl riskler ortadan kaldirilmagtir.
3.3. Erisim Kontrolii ve Kimlik Dogrulama:

e En Az Ayricalik Prensibi (Principle of Least Privilege): Calisanlarin sistemlere ve verilere
erigimi, yalnizca gorevlerini yerine getirmeleri i¢in mutlak surette gerekli olan minimum

yetkilerle sinirlandirilmistir.



¢ Giiclii Parola Politikalari: Tiim kullanic1 ve yonetici hesaplari i¢in karmagik parola

standartlar1 zorunlu tutulur.

e Cok Faktorlii Kimlik Dogrulama (MFA): Hassas sistemlere ve yonetici panellerine erigim,

ek bir giivenlik katmani olarak Cok Faktorli Kimlik Dogrulama ile korunur.
3.4. Yazihm Gelistirme Giivenligi (DevSecOps):

e Giivenli Kodlama Pratikleri: Yazilim gelistirme siire¢lerimizin her asamasinda, OWASP

gibi uluslararasi standartlara uygun giivenli kodlama pratikleri uygulanir.

e Kod Analizi ve Zafiyet Taramalari: Gelistirilen kodlar, yaymlanmadan once statik ve

dinamik kod analizi (SAST/DAST) araclariyla giivenlik zafiyetlerine kars1 taranir.

4. idari ve Fiziksel Giivenlik Kontrolleri

¢ Giivenlik Farkindah@: Egitimi: Tiim ¢alisanlar, oltalama (phishing) saldirilari, sosyal

miihendislik ve glivenli veri kullanimi gibi konularda diizenli olarak bilgilendirilir ve egitilir.

¢ Olay Yonetimi ve Miidahale Plani: Olas1 bir glivenlik ihlali (veri sizintisi, hizmet kesintisi
vb.) durumunda atilacak adimlari, sorumlu kisileri ve iletisim siire¢lerini tanimlayan bir "Olay

Miidahale Plan1" mevcuttur.

e Fiziksel Giivenlik: Hizmetlerimizin barindirildig: veri merkezleri, biyometrik erisim
kontrolleri, 7/24 giivenlik personeli, CCTV izleme ve ¢evresel kontrol sistemleri gibi en tist

diizey fiziksel giivenlik 6nlemlerine sahiptir.

5. Politikanin Gozden Gegirilmesi ve Giincellenmesi

Bu Bilgi Giivenligi Politikasi, teknolojik gelismeler, yeni ortaya ¢ikan tehditler ve yasal diizenlemeler

dogrultusunda yilda en az bir kez veya gerekli goriildiigiinde gbzden gegirilir ve giincellenir.



